W dniu 25 maja 2018 roku rozpoczat sie okres stosowania ogdlnego rozporzadzenia o
ochronie danych z dnia 27 kwietnia 2016 r. Parlamentu Europejskiego i Rady (UE) (w skrdcie
RODO). W zwigzku powyzszym przekazujemy Panstwu Komunikat EWSPA w sprawie polityki
stosowania przez Uczelnie, jako administratora danych osobowych, wspomnianych wyzej
przepisow.

(N Wybrane informacje ogélne na temat RODO

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. wsprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46 /WE (og6lne rozporzadzenie o ochronie danych) obowigzuje w Polsce od dnia 25
maja 2018 roku.

RODO stanowi podstawowy element europejskiej reformy ochrony danych
osobowych. Gtdwnym celem og6lnego rozporzadzenia o ochronie danych osobowych
jest ujednolicenie przepiséw regulujacych ochrone danych osobowych w panstwach
UE, a takze unormowanie sposobu przeptywu danych miedzy tymi panstwami. RODO
jest aktem, ktéry w sposob kompleksowy reguluje kwestie dotyczace ochrony danych
osobowych i nie wymaga implementacji do krajowego systemu prawnego, oznacza to,
ze przepisy RODO stosowane sg wprost.

Na pakiet regulujacy ochrone danych osobowych sktada sie takze tzw. dyrektywa
policyjna (Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27
kwietnia 2016 r.) oraz bedaca w fazie prac legislacyjnych dyrektywa o e-prywatnosci.

Na gruncie prawa krajowego aktem prawnym, ktory wypracowuje mechanizm
spojnosci stosowania przepiséw GDPR, jest ustawa z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz. U. 2018 r., poz. 1000).

IL Kto jest administratorem Panstwa danych osobowych w EWSPA?

Administratorem, czyli podmiotem przetwarzajagcym Panstwa dane osobowe jest
Europejska Wyzsza Szkota Prawa i Administracji z siedzibg w Warszawie (03-750), przy
ul. Grodzienskiej 21/29, reprezentowana przez Rektora, zwana w dalszej czeSci EWSPA.

Administrator danych ustala cele i sposoby przetwarzania danych osobowych, a takze
zobowigzany jest - uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie
i wadze zagrozenia - wdrozy¢ odpowiednie $rodki techniczne i organizacyjne, by
przetwarzanie danych osobowych odbywato sie zgodnie z RODO.

1. Co to s3 dane osobowe

Dane osobowe oznaczaja informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotycza”). Mozliwa do



zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczeg6lnosci na podstawie identyfikatora takiego jak: imie i
nazwisko, numer identyfikacyjny (PESEL), dane o lokalizacji, identyfikator internetowy
(adres IP, adres e-mail) lub jeden badz kilka szczeg6lnych czynnikdéw okreslajgcych
fizyczna, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng
tozsamos$¢ osoby fizyczne;j.

Dane osobowe to wszystkie dane, ktére dotycza konkretnej osoby fizycznej - od imienia
i nazwiska, nr PESEL umieszczonego w dokumencie tozsamosci, przez adres e-mail do
danych umieszczonych na wizytéwce. Danymi osobowymi moze by¢ takze odcisk palca,
adres IP, login do portalu internetowego czy numer telefonu.

Istnieje rowniez szczegdlna kategoria danych sensytywnych (wrazliwych), ktore
ujawniaja:

a) pochodzenie rasowe lub etniczne,

b) poglady polityczne,

c) przekonania religijne lub filozoficzne,

d) przynalezno$¢ wyznaniowa, partyjng lub zwigzkows,

e) jak rowniez danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu
seksualnym oraz

f) danych dotyczacych skazan, orzeczen o ukaraniu i mandatéw karnych, a takze
innych orzeczen wydanych w postepowaniu sgdowym lub administracyjnym i
podlegaja szczegblnym zasadom przetwarzania i ochrony.

Przetwarzanie danych wrazliwych jest jednak dopuszczalne, jezeli:

a) osoba, ktorej dane dotycza, wyrazi na to zgode na piSmie

b) przepis szczegllny innej ustawy zezwala na przetwarzanie takich danych bez
zgody osoby, ktorej dane dotycza, i stwarza petne gwarancje ich ochrony;

c) przetwarzanie takich danych jest niezbedne do ochrony zywotnych intereséw
osoby, ktdrej dane dotycza, lub innej osoby, gdy osoba, ktorej dane dotycza, nie
jest fizycznie lub prawnie zdolna do wyrazenia zgody, do czasu ustanowienia
opiekuna prawnego lub kuratora;

d) przetwarzanie dotyczy danych, ktére sg niezbedne do dochodzenia praw przed
sagdem

e) przetwarzanie jest niezbedne do wykonania zadan administratora danych
odnoszacych sie do zatrudnienia pracownikéw i innych oséb, a zakres
przetwarzanych danych jest okreSlony w ustawie;

f) przetwarzanie dotyczy danych, ktore zostaty podane do wiadomosci publicznej
przez osobe, ktorej dane dotycza;

g) jestto niezbedne do prowadzenia badan naukowych, w tym do przygotowania
rozprawy wymaganej do uzyskania dyplomu ukonczenia szkoty wyzszej lub
stopnia naukowego; publikowanie wynikéw badan naukowych nie moze



nastepowac w sposéb umozliwiajacy identyfikacje oséb, ktérych dane zostaty
przetworzone;

h) przetwarzanie danych jest prowadzone przez strone w celu realizacji praw i
obowiazkéw wynikajacych z orzeczenia wydanego w postepowaniu sgdowym
lub administracyjnym.

2. Na czym polega przetwarzanie danych osobowych?

Przetwarzanie danych osobowych to operacja lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w spos6b zautomatyzowany lub
niezautomatyzowany, taka jak: zbieranie, utrwalanie, organizowanie, porzagdkowanie,
przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub 13czenie, ograniczanie, usuwanie lub
niszczenie.

Katalog czynno$ci, ktére moga sktada¢ sie na przetwarzanie danych osobowych, ma
charakter przyktadowy - nalezy przyjac, iz przetwarzanie danych osobowych to kazda
czynnos¢, ktérg wykonujemy z wykorzystaniem danych osobowych.

III. Jak mozna skontaktowaé¢ sie z Administratorem Panstwa danych
osobowych w EWSPA?

W sprawach zwigzanych z Panstwa danymi zapytania prosimy kierowac¢ na adres email:
dane.osobowe@ewspa.edu.pl

lub za posrednictwem poczty tradycyjnej na adres:
Europejska Wyzsza Szkota Prawa i Administracji w Warszawie

03-750 Warszawa, ul. Grodzienska 21/29

IV. W jakich procesach przetwarzamy dane osobowe w EWPSA?
EWSPA przetwarza dane osobowe w obszarach zwigzanych m.in. ze:

= Statutowg dziatalnoS$cig dydaktyczng - juz na etapie rekrutacji kandydatow
oraz w procesie ksztalcenia na wszystkich poziomach studiéw, jak rowniez w
ramach wszystkich form ksztalcenia ustawicznego (szkolenia, kursy, studia
podyplomowe, Studium Policealne, Liceum Ogélnoksztatcace dla dorostych) ,

= zarzadzaniem zasobami ludzkimi (rekrutacja do pracy, zatrudnienie, obstuga
kadrowa, bezpieczenstwo i higiena pracy),

= dziatalnoscig naukowo-badawcza (badania naukowe, wspo6tpraca naukowa),

» dziatalnoscia na rzecz studentéw (pomoc materialna oraz ubezpieczenia



studentéw, stypendia naukowe),

= obstugg finansowo-ksiegowa (rachunkowos$¢, rozrachunki vA
pracownikami, kontrahentami),

* innymi obszarami dziatalnosci (biblioteky, dzialaniami marketingowymi,
reklamowymi oraz promocyjnymi, sklepem internetowym wydawnictwa
uczelni, korespondencjg przychodzaca iwychodzaca).

V. Jakizakres Panstwa danych osobowych przetwarzany jest w EWSPA?
Uczelnia przetwarza dane miedzy innymi w zakresie:

= imion i nazwisk;

= dat urodzenia;

= numeru PESEL;

* numeru indeksu;

* serii i numeru dokumentu potwierdzajgcego tozsamos¢;
= adresu e-mail;

* numeru telefonu;

=  wizerunku;

= obywatelstwa.

W zakresie danych osobowych przetwarzanych przez EWSPA wystepuja takze
szczegblne kategorie danych o:

» stanie zdrowia, stopniu niepetnosprawnosci;

RODO wprowadza tzw. zasade minimalizacji danych osobowych. Zgodnie z t3 zasada
mozna przetwarza¢ wyltacznie takie dane osobowe, ktére sg niezbedne do osiggniecia
celu przetwarzania danych. Zgodnie z zasada minimalizacji danych nalezy ograniczy¢
zbieranie danych tylko do tych, bez ktorych nie mozna osiggna¢ celu przetwarzania.

VL. Czyje dane osobowe przetwarzamy w EWSPA?
1. pracownikéw uczelni,

2. studentow, stuchaczy studiow podyplomowych, stuchaczy Europejskiego
Niepublicznego Studium Policealnego ,Europejskiego” Prywatnego Zaocznego
Liceum Ogoélnoksztatcacego dla dorostych w Szczecinie, uczestnikéw kurséw oraz
szkolen;

3. kandydatéow na studia, oséb ubiegajacych sie o przyjecie do Europejskiego
Niepublicznego Studium Policealnego, osdb ubiegajacych sie o przyjecie na studia
podyplomowe, os6b aplikujacych do udziatu w kursach oraz szkoleniach, oséb



ubiegajacych sie o przyjecie do ,Europejskiego” Liceum Ogdlnoksztalcacego dla
Dorostych w Szczecinie;

4.

cudzoziemcéw podejmujacych i odbywajgcych studia lub inne formy ksztatcenia

w EWSPA, a takze uczestniczacych w badaniach naukowych lub pracach
rozwojowych;

5.

6.

czytelnikéw biblioteki;

0s6b biorgcych udziat w konkursach;
uczestnikow badan naukowych;

uczestnikow konferencji, projektéw, seminaridow;

absolwentow.

VII. Jaki jest cel przetwarzania danych osobowych przez EWSPA?

W EWSPA dane osobowe sg przetwarzane w celu:

a)
b)

c)
d)
e)
f)
8)
h)

realizacji procesow rekrutacyjnych

zawarcia i wykonania umowy o $wiadczenie nauki, w tym obstugi procesow
ksztatcenia na wszystkich poziomach,

realizacji projektéw badawczych,

obstugi czytelnikow bibliotek,

przyznawania stypendidw,

zarzadzania oferta: edukacyjng, naukowa, ustugowa,

obstuga i realizacja konkurs6w/konferencji

wywigzania sie uczelni z obowigzku archiwizacji dokumentacji studentéw i

absolwentéw

windykacji naleznoSci z tytutu zawartej umowy
dziatalno$ci promocyjnej i dzialan marketingowych - podstawa prawna
oSwiadczenie osoby, ktorej dane dotycza

VIII. Na jakich podstawach prawnych EWSPA przetwarza dane osobowe?

Podstawy do legalnego przetwarzania danych osobowych okres$la art. 6 GDOR. Z
punktu widzenia przepisu przetwarzanie jest dopuszczalne, gdy:

1.

2.

osoba, ktorej dane dotycza, wyrazila zgode na przetwarzanie jej danych
osobowych;

przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba,
ktorej dane dotycza, lub do podjecia dziatan na Zgdanie osoby, ktérej dane dotycza,
przed zawarciem umowy;

przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
administratorze;



4.

5.

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotyczg, lub innej osoby fizycznej;

przetwarzanie jest niezbedne do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wtadzy publicznej
powierzonej administratorowi;

przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub przez strone trzecia, z
wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych intereséw maja
interesy lub podstawowe prawa i wolnos$ci osoby, ktérej dane dotycza,
wymagajgce ochrony danych osobowych, w szczegélnosci gdy osoba, ktorej dane
dotycza, jest dzieckiem.

W przypadku EWSPA podstawg przetwarzania danych osobowych jest m.in.:

=

N s

IX.

Ustawa - Prawo o szkolnictwie wyzszym,

Rozporzadzenie Ministra Nauki i Szkolnictwa WyzZszego z dnia 16 wrze$nia 2016
r. w sprawie dokumentacji przebiegu studiéw oraz rozporzadzenia wykonawcze
do ustawy - Prawo o szkolnictwie wyzszym

Ustawa O Systemie O$wiaty z 7 wrze$nia 1991 roku z p6zniejszymi zmianami -
(Liceum i Studium), wraz z rozporzadzeniami wykonawczymi do wyzej
wymienionej ustawy,

Zgoda osoby, ktérej dane dotycza

ustawa Kodeks pracy,

ustawa o bibliotekach,

ustawa o narodowym zasobie archiwalnym i archiwach

Kto moze przetwarzac¢ dane osobowe w EWSPA?

Do przetwarzania danych osobowych w EWSPA, moga zosta¢ dopuszczone wytacznie
osoby posiadajgce upowaznienie do przetwarzania danych osobowych.

Podmioty zewnetrzne, ktore Swiadcza na rzecz EWSPA ustugi np. w zakresie
prowadzenia dziatan marketingowych i rekrutacyjnych, zwane inaczej Procesorami,
mogg zosta¢ dopuszczone do przetwarzania danych osobowych wytacznie na mocy
umowy powierzenia przetwarzania danych osobowych.

X.

Czy EWSPA moze udostepni¢ dane osobowe?

Udostepnianie danych osobowych to jedna z form operacji wykonywanych na danych
osobowych w ramach przetwarzania tych danych. EWSPA, administrujac danymi, moze
udostepniac je osobom lub podmiotom uprawnionym do ich otrzymania na podstawie
przepiséw prawa (organy administracji panstwowej, wymiaru sprawiedliwo$ci) lub
innym podmiotom w przypadku posiadania przez te podmioty podstaw prawnych do
legalnego przetwarzania danych.

EWSPA udostepnia dane osobowe innym podmiotom zewnetrznym na podstawie
przepisow szczeg6lnych, takim jak:



= zgodnie z ustawg Prawo o szkolnictwie wyzszym Ministerstwu Nauki i
Szkolnictwa Wyzszego;

= ZUS w celu potwierdzenia statusu studenta;

= potencjalnym pracodawcom na podstawie pisemnej zgody studenta lub
absolwenta.

XI. Czy dane osobowe w EWSPA s3 przetwarzane w sposob automatyczny i
podlegaja profilowaniu?

Dane osobowe w EWSPA nie podlegaja profilowaniu i nie sg przetwarzane w sposéb
automatyczny.

XII. Jakie prawa maja osoby, ktéorych dane osobowe s3 przetwarzane w
EWSPA?

Wszystkim osobom, ktérych dane sg przetwarzane w EWSPA, przystuguje:
1. prawo dostepu do danych,
2. prawo zadania ich sprostowania, usuniecia i ograniczenia przetwarzania.

W zakresie, w jakim podstawag przetwarzania danych osobowych, jest przestanka
prawnie uzasadnionego interesu administratora, osobie, ktorej dane osobowe s3
przetwarzane przystuguje prawo wniesienia sprzeciwu wobec przetwarzania oraz
whniesienia skargi do organu nadzoru zajmujgcego sie ochrong danych osobowych.

Xlll. Kiedy EWSPA powinna pozyskiwac zgode na przetwarzanie danych osobowych?

Zgoda na przetwarzanie danych osobowych to jedna z przestanek legalnosci przetwarzania
danych osobowych, rozumiana jako okazanie woli przez osobe, ktérej dane dotyczg, w
formie oswiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwalajgcego na
przetwarzanie dotyczacych jej danych osobowych. Zgoda na przetwarzanie danych
osobowych musi by¢: dobrowolna, konkretna, Swiadoma i jednoznaczna.

Zgoda na przetwarzanie danych osobowych moze przyja¢ forme oswiadczenia woli,
wyrazonego w formie pisemnej lub elektronicznej, np. klauzula zgody dotgczona do
kwestionariusza osobowego w formie papierowej lub umieszczenie klauzuli zgody
w formularzu elektronicznym przy zastosowaniu checkboxa.

Zgoda na przetwarzanie danych osobowych musi by¢ wyrazona na jasno okreslony cel np.
zgoda na przetwarzanie danych osobowych w procesie rekrutacji, do pracy, czy udziatu
w konferencji itp.

W EWSPA na podstawie zgody przetwarzane sg m.in. dane nastepujgcych kategorii oséb:

= kandydatow do pracy;

= absolwentéw (monitorowanie karier zawodowych);
= uczestnikdw konferencji/szkoleri/seminaridow;

= autordw artykutéw.



Jezeli dane osobowe przetwarzane sg na podstawie zgody, osoba, ktérej dane dotyczg,
ma prawo w dowolnym momencie wycofa¢ zgode. Wycofanie zgody ma by¢ rownie
proste do realizacji jak jej wyrazenie.

Jak dlugo EWSPA przechowuje dane osobowe?

Jezeli podstawe przetwarzania danych osobowych stanowi zgoda osoby, ktérej dane dotycza,
wowczas dane osobowe moga by¢ przetwarzane do czasu odwotania zgody. Po odwotaniu
zgody, dane mogg by¢ przetwarzane przez okres odpowiadajacy ew. terminowi przedawnienia
roszczen, jakie moze ponosi¢ administrator danych. Jezeli dane przetwarzane sg na podstawie
umowy, wowczas moga by¢ przetwarzane tak dlugo, jak jest to niezb¢edne do wykonania
umowy, a po tym czasie przez okres odpowiadajacy okresowi przedawnienia roszczen.
Dodatkowo czas przetwarzania danych zalezy od przepisow szczegdlnych, i tak np.:

1. Uczelnia przechowuje przez okres 6 miesiecy kopie dokumentéw kandydatow
nieprzyjetych na pierwszy rok studiow wraz z kopig pisma, na podstawie ktorego
zwrécono kandydatowi ztozone oryginaly dokumentow (§ 19 ust. 2 Rozporzadzenia
Ministra Nauki i Szkolnictwa Wyzszego z dnia 16 wrze$nia 2016 r. w sprawie
dokumentacji przebiegu studiow).

2. Teczke akt osobowych studenta/absolwenta przechowuje si¢ w archiwum uczelni przez
okres 50 lat (§ 4 ust. 2 Rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia
16 wrze$nia 2016 r. w sprawie dokumentacji przebiegu studiow).

Jakie techniczne i organizacyjne zabezpieczenia danych osobowych s3 stosowane
przez EWSPA jako administratora danych?

Zabezpieczenia organizacyjne:

= wyznaczenie inspektora ochrony danych;

= opracowanie i wdrozenie dokumentacji ochrony danych osobowych;

= do przetwarzania danych osobowych dopuszczone zostaty osoby do

tego upowaznione;

= prowadzenie ewidencji oséb upowaznionych;

= przeszkolenie i zaznajomienie pracownikdw z przepisami ochrony danych
osobowych;

= procedura wydawania kluczy do pomieszczen osobom uprawnionym;

= nadzor obszaréw przez stuzbe ochrony;

= portiernie monitorujgce osoby wchodzace i wychodzgce z budynkéw;

= osoby trzecie w obszarze przetwarzania danych osobowych przebywajg w
obecnosci 0séb upowaznionych;

= osoby upowaznione zobowigzane sg do zachowania danych osobowych i
sposobdw zabezpieczen w tajemnicy.

Srodki ochrony fizycznej:



= drzwi zamykane na klucz;

= drzwi o podwyzszonej odpornosci na wtamanie;

= systemy alarmowe;

= szafy niemetalowe/metalowe zamykane na klucz;
sejfy, kasy pancerne;

= niszczarki dokumentéw.

Srodki ochrony w ramach narzedzi programowych:

= rejestracja zmian w systemach;
okreslenie praw dostepu do danych;
identyfikatory uzytkownikéw oraz hasta;
token.



